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LOSUNGEN FUR DATENSICHERUNG UND -ADMINISTRATION

DATENRESILIENZ FUR EINEN ZUVERLASSIGEN BETRIEB IHRER OT- UND ANLAGENSYSTEME

KRIKO konzipiert und implementiert Backup-Losungen
far virtuelle Umgebungen, physische Systeme und kom-
plette Rechenzentren im industriellen OT-Bereich. Das
Leistungsspektrum reicht von Einzelanlagen bis hin zu
hochverflgbaren Systemen mit minimalen Wiederher-
stellungszeiten.

Backups - die letzte Absicherung im Ernstfall
Automatisierte  Backup-Prozesse sind die
Grundlage fur eine zuverldssige Datensiche-
rung. Hardwaredefekte, Bedienfehler und auch
Cyberangriffe lassen sich trotz geeigneter
SchutzmalRnahmen nie vollsténdig ausschlie-
Ren. Mit einer durchdachten Backup-Strategie
kdnnen Unternehmen kritische Systeme schnell
wiederherstellen und Ausfallzeiten sowie Da-
tenverluste deutlich reduzieren.

Worauf es ankommt:

© Schutz vor Datenverlust

© Schnelle Wiederherstellung kritischer Systeme
© Minimierung von Ausfallzeiten

© Hohere Verfugbarkeit und Betriebssicherheit

CYBERVORFALLE SIND KEIN THEORETISCHES RISIKO

hoéhere Recovery-Kosten bei
kompromittierten Backups als
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Quelle: Sophos, The impact of compromised backups
on ransomware outcomes, 2024

bei intakten Backups.

Tage verstreichen bis
zum Erkennen und zur
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Quelle: IBM Cost of Data Breach report 2025

Einddmmung  eines

Sicherheitsvorfalls.

der betroffenen Daten
konnten nicht wieder-

43%

Quelle: Veeam Ransomware Trends Report 2024

hergestellt werden.

WAS MACHT EINE MODERNE BACKUP-LOSUNG FUR DIE OT AUS?

Individuelle Backup-Strategie
Erfolgreiche Datensicherung be-
ginnt mit der richtigen Strategie.
Dabei werden die Anforderun-
gen von IT- und OT-Systemen
sowie Verfugbarkeit, Wiederher-
stellungszeiten und Datenaufbe-
wahrung berutcksichtigt.

3-2-1Regel

Die 3-2-1-Regel ist ein bewdhrtes
Backup-Konzept: Drei Datenko-
pien, zwei unterschiedliche Spei-
chermedien und eine externe
Kopie, offline oder nicht verdn-
derbar, schutzen vor Datenver-
lust.
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Individueller Sicherungsplan
nach System und Kritikalitét

Die Backup-Strategie wird an die
jeweiligen Systeme und deren
Kritikalitdt angepasst. Typischer-
weise werden virtuelle Maschi-
nen, physische Rechner und NAS-
Systeme gesichert. Systeme mit
hoher Anderungsrate sollten tég-
lich gesichert werden. Fur Sys-
teme mit seltenen Anderungen
kbnnen l&ngere Sicherungsinter-
valle ausreichend sein (monat-
lich oder einmalig nach Bedarf).
So lésst sich der verfugbare Spei-
cherplatz effizient nutzen und der
Speicherbedarf optimieren.
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Mindestens eine Kopie an
einem externen Ort

Schnelle Wiederherstellung

Die  Wiederherstellungsstrategie
richtet sich nach den Anforderun-
gen der Anlage. Ein gut geplan-
tes OT-Netzwerk und performan-
te Server spielen eine wichtige
Rolle. Kritische Systeme kénnen
direkt auf dem Repository Ser-
ver gestartet werden, wdhrend
weniger zeitkritische Anwendun-
gen auf den Produktionssyste-
men wiederhergestellt werden.

Schutz vor Manipulation

Eine Offline-Kopie erhoht die Si-
cherheit |hrer Daten. Mit einem
Hardened Repository lassen sich
Backups vor Angriffen schutzen,
da sie nicht verénderbar sind.

Diese Prinzipien sind seit vielen
Jahren fester Bestandteil unserer
Arbeitsweise bei KRIKO und ha-
ben sich auch bei unseren Kun-
den bewdhrt.

info@kriko.com

www.kriko.com
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PLANUNG: WORAUF ES BEI DER AUSLEGUNG ANKOMMT

OT-Systeme Wiederherstel- Performance Zugriffsschutz Speicherort, Erforderliche
und Daten- lungszeit (RTO) und Netzwerk- und Ver- Kapazitaten Bandbreite
besténde und Daten- anforderungen schlusselung  und rdumliche  und Anbindung
inventarisieren.  verlustfenster  bedarfsgerecht umsetzen. Trennung fest- festlegen.
(RPO)definieren. dimensionieren. legen.

Veeam Data Platform™

© Backup & Recovery fur virtuelle und physische Systeme

© Schutz von Servern, Workstations, Anwendungen & NAS-Systemen
© schnelle Wiederherstellung im Ernstfall

© Monitoring und Reporting mit Veeam ONE

Value-Added

Reseller A

Unsere Empfehlungen fur industrielle Anforderungen:

Fur kleine und mittlere Unternehmen Far mittlere und grofde Umgebungen
Bundle ab 5 Instanzen Bundle ab 10 Instanzen
Enthdlt Backup & Recovery sowie Monitoring Enthdalt Backup & Recovery
Max. 50 Instanzen Keine Instanzbegrenzung
KostengUnstiger Einstieg Hohe Skalierbarkeit

Wir unterstUtzen Sie bei der Planung und
Umsetzung einer passgenauen Backup-

Beratung und Planung: Erstellung eines Back- Strategie. Auch komplexe Anlagenlosungen
up-Konzepts und Budgetierung planen wir in Zusammenarbeit mit unserem

Sizing und Architektur: Dimensionierung der Partner Veeam. Jetzt Kontakt aufnehmenlt
Backuplésung auf Basis von KRIKO Best Practices
Engineering: Planung, Aufbau & Integration von

Wie KRIKO Sie unterstitzen kann:

Zzikup—Systemen in Neu- und Bestandsanla- ANSPRECHPARTNER

Migration & Nachristung: Einfuhrung in be- Oliver Nann

stehende Systemlandschaft ohne vorhandene Teamleiter KRIS & IT/OT
Sicherung, auch bei alten Systemen Systeme

+49 761 40078 48
oliver.nann@kriko.com

Service & Support: Wartung & Unterstutzung bei
Recovery & Wiederanlauf
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